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1 Introduccidn

El Sistema Ingresador se compone de un conjunto de aplicaciones por
medio de las cuales los distintos entes regulados podran preparar y enviar
las obligaciones de informacién periddica establecidas por la
Superintendencia General de Valores en una forma sencilla y segura.

El presente documento va dirigido al personal técnico de cada entidad, y
tratara detalladamente aspectos de la instalacion de los distintos
componentes que conforman este sistema. Para efectos de la utilizacion
de cada uno de estas aplicaciones por parte de los usuarios finales se
podra consultar los manuales de usuario correspondientes, los cuales
pueden ser descargados en la Ventanilla Virtual de SUGEVAL o en el sitio
Web de SUGEVAL.

El Sistema Ingresador se basa en una plataforma tecnoldgica segura y
flexible, lo cual representa una serie de beneficios al usuario final durante
el proceso envios de informacion periddica, asi como una gran facilidad de
instalacion por la total independencia de cada uno de sus componentes.

Previo al inicio de operaciones de la entidad regulada, cada una de las
aplicaciones seré instalada por parte del personal técnico de SUGEVAL en
las oficinas de los distintos entes regulados, y en las estaciones que los
Representantes Legales designen para tal efecto?, sin embargo, en caso
de ser necesario la reinstalacion de estas aplicaciones, la responsabilidad
de esta tarea sera del personal técnico de cada entidad, utilizando como
medio de apoyo este manual, consultas telefénicas u otro medio de
comunicacion.

2 Objetivo

Presentar al personal técnico de cada entidad regulada por la
Superintendencia General de Valores, un manual de instalacion del
Sistema Ingresador de Informacion Periddica, que muestre en forma clara
y detallada los pasos para la puesta en marcha de esta herramienta de
envio de informacion, de modo que pueda servir de apoyo fundamental en
caso de reinstalacion del Sistema.

3 Términos y definiciones

B Plantilla de Informacién Periddica

Libro electrénico de Microsoft Excel®, por medio del cual un regulado
puede crear, editar, importar, validar y exportar la informacién financiera
constituida por los paquetes de catdlogos que deben ser reportados de
forma periodica a la SUGEVAL (diaria, quincenal, mensual, etc.). Esta

1 http://www.sugeval.fi.cr/serviciosytramites/Paginas/ServiciosVentanillaVirtual.aspx
2 Segun lo indicado en documento Politicas y Procedimientos para la Plataforma de
Servicios de Ventanilla Virtual, también disponible en el Sitio Web de SUGEVAL
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plantilla finalmente genera un archivo tipo XML, el cual debe ser
posteriormente firmado con el Firmador Electronico de SUGEVAL.

B Firmador Electronico de SUGEVAL

Aplicacion local que permite al usuario encargado de realizar el proceso de
firma digital el poder firmar digitalmente la informacion que sera enviada a
SUGEVAL, utilizando para ello la tecnologia de certificados digitales.

» Red Privada Virtual 6 VPN3

Es una red se acceso restringido, Unicamente para aquellos usuarios o
entidades que SUGEVAL autorice y dé los medios para accederla. Esta
fundamentada en una arquitectura y protocolos de enrutamiento similares
al de una red publica, con la diferencia que establece un “tunel privado”
utilizando encripcion tipo IPSec, lo cual impide que terceros no autorizados
puedan ver la informacion que se envia hacia la SUGEVAL

#» Ventanilla Virtual de SUGEVAL

Es un portal Web al cual inicamente se logra acceder por medio de la Red
Privada Virtual de SUGEVAL. Funciona como el medio para realizar los
tramites de envio de informacién preparada en la plantilla y firmada
electronicamente, ofreciendo servicios adicionales como consulta de
informacion periddica histérica, descarga de acuses de recibos, control de
reenvios, actualizaciones y manuales, entre otros.

I Certificado Digital

Documento electronico que tiene asociada una llave publica con la
identidad de su propietario, lo que permite la identificacion del usuario o
equipo que lo utiliza. Los certificados digitales representan uno de los
pilares del modelo de seguridad utilizados por el Firmador Electronico y la
Ventanilla Virtual de SUGEVAL.

4 Requisitos técnicos minimos

Para instalar las aplicaciones que se describen en este documento, se
deben cumplir los requisitos de hardware y software para cada una. El
detalle de estos requisitos se encuentra en el Anexo “Requerimientos
minimos de hardware y software para el Regulado” del documento
Politicas y procedimientos para la utilizacion de la plataforma de Servicios
de Ventanilla Virtual disponible en el sitio web de la SUGEVAL.

En general las aplicaciones funcionan en sistemas Windows de 32 y 64
bits, la Unica excepcidon a esta regla es que la plantilla electronica
unicamente funciona en versiones de la suite “Office” de 32 bits, puesto
que las versiones de 64 bits no pueden utilizar los componentes activex

3 Virtual Private Network


http://www.sugeval.fi.cr/serviciosytramites/Guas%20y%20Manuales/Pol%C3%ADticas%20y%20procedimientos%20para%20la%20utilizaci%C3%B3n%20de%20la%20plataforma%20de%20Servicios%20de%20Ventanilla%20Virtual.doc
http://www.sugeval.fi.cr/serviciosytramites/Guas%20y%20Manuales/Pol%C3%ADticas%20y%20procedimientos%20para%20la%20utilizaci%C3%B3n%20de%20la%20plataforma%20de%20Servicios%20de%20Ventanilla%20Virtual.doc
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Periddica que
debera ser copiada
en el disco duro

usuario final.

requeridos para la ejecucion de las acciones de la plantilla electronica, y
gue solamente existen para 32 bits.

5 Plantillade Informacion Periédica

La plantilla de informacién peridédica es el medio a través del cual, los
usuarios, representantes de las entidades reguladas podran registrar la
informacion correspondiente a los paquetes de catalogos que seran
enviados a SUGEVAL.

Este componente consta de un Unico archivo de Microsoft Excel®, el cual
contiene varias macros programadas, para las distintas funcionalidades
gue se pueden realizar en ella, por lo que solo necesitara ser copiada en
alguna ruta del disco duro de las estaciones de los usuarios finales.

& plantilla IP

: File

Edit View Favorites Tools Help

@Batkv ) 1? X L“J i_“l @/?Search | Folders v ’(' ﬂ‘ X

- Address |[3) Di\Plantilla IP

 TTEEEETTT———— ~ } I B IP_4_MERCADPB_50_6.xls
\ File and Folder Tasks A Microsoft Excel Worksheet
‘ | 3,903 KB

) Make a new folder

‘ &N Publish this folder to the

Web

it Share this folder

Other Places

»

< Datos (D:)

£} My Documents

-_g My Computer
\3 My Metwork Places

Cada una de las plantillas electronicas contiene la informacion
personalizada de cada entidad regulada, entiéndase, catalogos, cuentas,
fechas previstas de entrega, productos bursatiles (si aplican), etc.

La plantilla de informacién periédica utiliza un nimero de versién asociado
directamente a cada entidad en particular. Este nimero de versién es
incrementado cada vez que es generada una nueva plantilla, lo cual puede
darse por:

e Cambio en una o varias cuentas de los catalogos que deben
ser enviados

e Actualizacién del calendario de fechas previstas de entrega
para un nuevo periodo.

e Autorizaciéon de nuevos productos bursatiles para la entidad.
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Cuando esto suceda los distintos usuarios seran notificados de tal evento,
para que procedan a descargar la nueva version de la plantilla, utilizando
el servicio correspondiente localizado en la Ventanilla Virtual de la
SUGEVAL.

5.1 Deshabilitado del atributo de Sélo Lectura

La plantilla de informacion periddica se puede obtener descargandola de
la Ventanilla Virtual de SUGEVAL. Asegurese que el archivo de la Plantilla
tenga deshabilitado el atributo de sdlo lectura, por lo que se debe proceder
a deshabilitarlo en caso que esté habilitado.

IP_4_MERCADPB_50_6.xls Properties

General | Security | Custom | Summary

=]

¥

= il » of file:
Figura No.

o ith:
Deshabilitado =™
del atributo de :

, stion:
solo lectura
Size on disk:
Created:
Modified:
Accessed:
Attributes:

]P_4_MERC&DPB_50_8.3IS

Microsoft Excel Worksheet

Microsoft Excel

D:\Plantilla IP
3.81 MB (3,996,672 bytes)
3.81 MB (3,997 696 bytes)

Jueves, 29 de Abril de 2004, 02:45:55 PM
Miércoles, 28 de Abril de 2004, 04:23:35 PM
Jueves, 29 de Abril de 2004, 02:45:55 PM

P . - _—= =
MR nly  [] Hidden f\ Advanced.. )

— o -—

Lok I

Cancel ] [ Apply ]

5.2 Habilitado de macros de la Plantilla

Una vez copiada la plantilla, el usuario final solamente necesitara abrir el
archivo para proceder a su utilizacion, sin embargo, en la configuracion del
Microsoft Excel®, debe ser habilitada la opcion para la activacion de las
macros contenidas en la plantilla. En caso de no presentarse esta opcion
activada, cuando la plantilla sea abierta se presentara el siguiente mensaje
en pantalla.



Manual de Instalacion de Aplicaciones Clientes
Superintendencia General de Valores

Microsoft Excel

= A

Figura No.

ic] Macros in this workbook are disabled because the security level is high, and the macros have not been digitally
- E signed or verified as safe. To run the macros, you can either have them signed or change your security level, Click
Advertencia Help for more information.
presentada Help
cuando las
macros de Excel
estan

deshabilitadas

Cuando se presente este caso, se deberan seguir los siguientes pasos*

1. Seleccionar en el menu Herramientas, luego Opciones.

2. Ingresar a la carpeta de Seguridad.

3. Presionar el botén de Seguridad de macros.

4. Seleccionar el nivel de seguridad medio o bajo. En caso de seleccionar el
primero, cada vez que el usuario ingrese a la Plantilla, deber& seleccionar
la opcion para Habilitar macros.

5. Cerrar la plantilla de informacién periédica y reabirirla.

5.3 Componentes Activex (OCX)

La plantilla de informacion periédica utiliza archivos o componentes de
extension OCX (Activex Controls), los cuales estan disponibles para
descarga en la pagina web de Sugeval. Normalmente estos componentes
pueden o no haber sido registrados por otras aplicaciones, pero en caso
de que no sea asi se debe proceder a registrarlos. Ademas, Cabe aclarar
gue el hecho de que estos archivos ya se encuentren en la ruta destino, no
asegura gue ellos se encuentren debidamente registrados.

En primer lugar, se debe conocer la version del sistema operativo en uso,
y a su vez asegurarse que la version de Office corresponde a 32bits.

En el caso de 32 bits, los componentes se registran en la carpeta
C:\Windows\System32. Si se dispone de un sistema de 64bits, estos se
deben instalar en___modo  administrador en la  carpeta
C:\Windows\SysWow64.

: File Edit Vew Favorites Tools Help

@Backv > | ﬁ }(, [_;J ij @ /.7‘Search ||~ Folders v f‘ ﬂ( X

i Address |3 E:\Componentes OCX Plantillas

N [ p MSCOMCTL.OCX
‘ ' File and Folder Tasks 2 i '\‘5 Activex Control ‘.h) ?SCOWC_TZ'OCX
W] 10m w|
) Make a new folder -

%3 Publish this folder ta the
‘Web

| k2 Share this Folder

. Conkrol

4 Podra consultar este procedimiento con mayor detalle en el Manual de la Plantilla de
Informacion Periddica para el Usuario final.
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El proceso de instalacion de estos componentes se describe a
continuacion:

1.

2.

Cerrar todas las aplicaciones Office (Word, Excel, PowerPoint,
Outlook, etc.)

Copiar los controles .ocx a la carpeta C:\Windows\System32, o su
equivalente C:\Windows\SysWoWe64 (puede ser necesario
sobreescribirlos por las versiones propuestas)

Abrir una consola de comandos ejecutada como administrador del
sistema y ubicarse en la carpeta C:\Windows\System32 (6
C:\Windows\SysWoW64)

Ejecutar en la consola los siguientes comandos:

e Regsvr32 mscomct2.ocx /u

e Regsvr32 mscomctl.ocx /u

e Regsvr32 mscomct2.ocx

¢ Regsvr32 mscomctl.ocx

Al finalizar cada proceso, el sistema deberd mostrar un mensaje de
“‘DLL Register.... Succeded” o similar

RegSvr32

0 DlRegisterServer in MSCOMCTL.OCX succeeded.

Seguidamente, se deben eliminar del disco todos los archivos que
sean de extension *.exd (son archivos de caché que se vuelven a
generar al usar Office)

Reiniciar el computador

Descargar y probar la plantilla vigente que esta en el sitio.

Si una vez probada la plantilla aun no funciona, es probable que se
requiera registrar también el conjunto de licencias de Microsoft para
el uso de esos controles, para lo cual el técnico debe proceder a
importar al registro del sistema un archivo con las mismas, de
extension .reg, y proceder a verificar el funcionamiento de la
plantilla.

6 Firmadores compatibles recomendados por el Sistema
Nacional de Certificacion Digital (SNCD)

El Firmador Electronico le permite firmar digitalmente la informacion
correspondiente a los paquetes de informacion que sera enviada
posteriormente por medio de la Ventanilla Virtual.

Actualmente, se utilizan los estdndares definidos para firma digital
avanzada por el Ministerio de Ciencia y Tecnologia (Micitt) relativos a la
firma digital, y es posible efectuar la firma digital por medio de herramientas
de uso comun, como son el Adobe Acrobat, el Office (Word y Excel) y otras



https://get.adobe.com/
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herramientas disponibles como el Xolido Sign, previamente configuradas
para su uso bajo las normas indicadas en el la seccion de servicios de
ventanilla virtual del sitio de Sugeval.

En lo concerniente a firma digital, basta con seguir las indicaciones
recomendadas en la seccion de firma digital del sitio web de Sugeval.

6.1 Instalacion de los Certificados Digitales del
Sistema Nacional de Certificacién Digital

Si usted ha adquirido certificados digitales en una Autoridad de Registro
del Sistema Nacional de Certificacidén Digital debera seguir las indicaciones
del proveedor de los certificados digitales para su debida instalacion y
configuracion. Puede referirse al sitio de Soporte de Firma Digital® para la
descarga de los instaladores y la validaciéon de la instalacion de dichos
certificados.

6.2 Instalacion de los Certificados Digitales publicos
de las Autoridades Certificadoras

Para la utilizaciéon de la Ventanilla Virtual y del Médulo de Administracion
de Privilegios del Sistema Ingresador y Mendocel, es necesario el registro
de la Autoridad Certificadora Primaria o autoridad certificadora “Raiz”
gue emiti6 su certificado.

Si su certificado fue emitido por la Autoridad Certificadora de SUGEVAL,
requiere instalar el certificado Raiz de Sugeval (Autoridad Certificadora
Primaria de SUGEVAL) creada para la emision de certificados digitales
utilizados por las distintas aplicaciones y servicios que los requieran. Existe
también una autoridad certificadora subordinada denominada SubCA
Entidades Externas, responsable de la emision de los certificados
utilizados especificamente por las entidades reguladas por SUGEVAL, la
cual también se debe instalar.

Ambos certificados se pueden descargar del sitio web de SUGEVAL en la
seccion de Servicios y Tramites en la subseccion de Servicios de Ventanilla
Virtual.

En forma similar, al usar los certificados emitidos por una entidad
autorizada nacional, se debe tener instaladas las jerarquias vigentes de
certificados nacionales. Actualmente se utilizan los de la Autoridad
Certificadora de Sinpe.

A continuacion se detalla los pasos que se deberan seguir para su registro:

5 http://www.soportefirmadigital.com/


http://www.xolidosign.com/
http://www.sugeval.fi.cr/serviciosytramites/Paginas/FirmaDigital.aspx
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https://www.firmadigital.go.cr/ac.html
https://www.firmadigital.go.cr/ac.html
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Figura No. 6
Contenido del
archivo que
contiene los
certificados de
la CA

Figura No. 7
Instalacion del
Certificado
publico de la CA

1. Ingresar a Microsoft Windows bajo el perfil del usuario que hara uso
de las aplicaciones del Sistema Ingresador, dado que los
certificados son instalados bajo el perfil del usuario activo.

2. Ingresar en una ventana del Explorador donde se descargaron los
archivos de la SUGEVAL seguidamente abrir los dos archivos con
extension crt.

B2 Certificates Q@@

File Action VYiew Help

& - @@ @

i@ Certificates - Current User Issued To | Issued By
=3 D:\INSTAL~1{MSHNCERTIF~11CE | ESfsGEVAL Autoridad Certificadora Primaria SUGEVAL Autoridad Certificadora Primaria
‘X Certificates [E)5UGEVAL SubCA Entidades Externas SUGEYAL Autoridad Certificadora Primaria
< ¥ < >

3. Dar doble clic sobre cada item presentado para ejecutar el asistente
de instalacion. Para ambos casos la secuencia de pasos sera
idéntica, por lo que sera mostrado solamente el registro del primero
de ellos.

Certificate

General | Details || Certification Path

®
Certificate Information

This certificate is intended for the following purpose{s):

+ 4l issuance policies
=4l application palicies

Issued to: SUGEYAL Autoridad Certificadora Primaria

Issued by: SUGEWAL Autoridad Certificadora Primaria

valid from 03/08/2003 bo 03/08/2013

4. El asistente de instalacion del certificado digital inicia con una
ventana informativa que describe en términos generales, el proceso
gue se realizard. Se deberé presionar el boton “Siguiente”, para
continuar
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Certificate Import Wizard

Welcome to the Certificate Import

Wizard

This wizard helps you copy certificates, certificate trust
lists, and certificate revocation lists from your disk ko a
certificate store,

Figura No. 8
Instalacion del
Certificado
publico de la CA

A certificate, which is issued by a certification authority, is
a confirmation of your identity and contains information
used to protect data or to establish secure network.
connections, A certificate store is the system area where
certificates are kept.

To continue, click Next.

Next>’\§|’[ Cancel ] )
—~—

— o —

5. El siguiente paso, consiste en indicar el sitio de almacenamiento
para los certificados, en esta opcién se indicara que sean colocados
segun el tipo que se esta instalando, asi el -certificado
correspondiente a la Autoridad Certificadora Primaria sera
colocado en la carpeta Autoridades Certificadoras Raiz, y el
correspondiente a SubCA Entidades Externas seréa colocado en la
carpeta Autoridades Certificadoras Intermediarias. Podra consultar
el contenido de cada uno de los almacenes de certificados digitales
siguiendo estos pasos.

a. Ingresar al Internet Explorer.

b. Menu de Herramientas, luego Opciones de Internet.
c. Seleccionar la carpeta de Contenido.

d. Presionar el botén de Certificados.

Certificate Import Wizard

Certificate Store
Certificate stores are system areas where certificates are kept.

Figura No. 9 (®isutomatically select the certificate stare based on the type of certificate:
Seleccion del O Place all certificates in the following store

sitio donde se
almacenaran
los Certificados
Digitales.

Windows can automatically select a certificate store, or you can specify a location for

——

L

( <§ick‘ )| mext >

=
—_—

AN
L [/ Cancel
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6. Finalmente se deberd presentar una ventana de “importacion
exitosa”.

7 Ventanilla Virtual de SUGEVAL

La Ventanilla Virtual constituye un portal Web donde las entidades
reguladas cuentan con las herramientas necesarias para realizar diversos
trAmites de envio, consulta de informacion peridédica, descarga de
plantillas, manuales, etc.

Para el ingreso a este sitio Web es necesario establecer una conexion a
través de una Red Privada Virtual (VPN) y autenticarse con un certificado
digital de autenticacion.

La direccién URL de la ventanilla virtual, una vez conectado a la VPN, es
http://web.sgv-portal.fi.cr.

7.1 Certificados Digitales (solo para emisores
radicados en el extranjero)

Si su entidad es un emisor radicado en el extranjero, debera instalar los
certificados digitales emitidos por SUGEVAL para el uso en la Ventanilla
Virtual, los cuales se utilizan para la autenticacion en dicha aplicacion web.
Estos certificados digitales deben ser solicitados a Soporte a Regulados
para su debida instalacion.

Es necesario instalar los certificados digitales publicos de las Autoridades
Certificadoras correspondientes, de acuerdo a lo especificado en el
documento de Politicas y Procedimientos para la utilizacién de la
plataforma de Servicios de Ventanilla Virtual.

Los siguientes pasos se refieren al registro del Certificado Digital de
Usuario Ventanilla (CDUV), el cual es necesario para lograr acceso al sitio
Web de la Ventanilla Virtual.

1. Abrir el archivo de nombre CDUV.pfx.

2. Seguidamente se mostrara el “Asistente de Importacion de
Certificados” Después de presionar el botdn de iniciar aparecera en
pantalla la informacion del mismo, especificando la ruta fisica
donde se encuentra el archivo que se desea importar.

10
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Certificate Import Wizard @

File to Import
Specify the file you want to import.

File name:

[ [CERTIF~41CERTIF~3ILISUARI~7\CDUV.BFx | [ Browse... |
Flgu‘lia No. 16 MNote: More than one certificate can be stored in a single file in the following Formats:
m Personal Information Exchange- PKCS #12 {.PFX,.P12)
certificado a Cryptographic Message Syntax Standard- PKCS #7 Certificates (.P7B)
importar Microsoft Serialized Certificate Store {.55T)

[ < Back J I\éxt > Cag}el

3. En la siguiente ventana se solicitara una palabra de paso para el
certificado digital. En el caso del CDUV, este no requiere de una
contrasefia para su instalacion. Es importante no seleccionar la
opcion “Marcar llave como exportable”.

Certificate Import Wizard @

Password
To maintain security, the private key was protected with a password.,

Type the password for the private key,

Password:

Figura No. 17
. . [T]Enable strong private key protection. You will be prompted every time the
Solicitud de private key is used by an application if you enable this option.

palabra de paso, -

q ue se debe ré /~—~D.'I\$ark t?;;k:t\;‘aj exportable. This will allow you to back up or transport your,
. 'y Sl M o o o = — - ——
dejar en blanco.

- —

< Ea% Mext > :‘ Cancel
= =

4. Aligual que en el caso de los certificados que han sido registrados
anteriormente, en éste caso se indicard que sea colocado
automaticamente segln su tipo. Seleccionando esta opcion, el
certificado sera colocado en la carpeta Personal.
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Certificate Import Wizard @
Certificate Store

Certificate stores are system areas where certificates are kept.

e Wlndows can automatlcauy_se;ct acettificate store, or you can specnfy a Iocatlon for
Fig ura No. 18 < —(:)ﬁutomatlca_ll s_elect the certificate store based on the type of certlflcate
UbicaCién O Place al certlflcate;'l tFI; chIIT:ng sEre— -~
automatica del
certificado seguin |
su tipo.

-~
-

[ < Back “ Mext = ][ Cancel ]

5. Una vez finalizada la instalacion de éste certificado, al observar su

ruta de certificacion debe aparecer una estructura similar a la
siguiente.

Certificate .

%)

General | Details Em |

Certification path

{ SUGEYAL Autoridad Certificadora Primaria
SUGEVAL SubCa Entidades Externas

Estructura del
certificado
instalado
correctamente.

Certificate status:

This certificate is OK.

Para poder observar la ruta de certificaciéon de cualquier elemento ya
registrado, siga los siguientes pasos.
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1. Ingresar al Internet Explorer.

2. Menu de Herramientas, luego Opciones de Internet.

3. Seleccionar la carpeta de Contenido.

4. Presionar el botén de Certificados.

5. Ingresar a la carpeta donde se encuentra el certificado digital que
se desea observar, en este Ultimo caso tal carpeta es Personal.

6. Seleccione el certificado, y presione el boton View.

7. Seleccione la carpeta Certification Path.

7.2 Deshabilitado del Servidor Proxy

Una vez realizada la conexion a VPN de SUGEVAL, se debe proceder a
deshabilitar el uso del Servidor Proxy para el URL de la Ventanilla Virtual,
de otro modo, la conexion podra realizarse, pero el sitio no podra ser
desplegado. A continuacién se mencionan los pasos para realizar esta
configuracion.

1. Ingresar al “Internet Explorer”, luego a la opcion del mena de

g«

“Herramientas”, “Opciones de Internet”, de ahi a la carpeta de
“Conexiones”, y presionar el boton de “Configuraciéon LAN”.

Internet Options @@

| General | Security | Privacy | Content Connections | Programs Advanced»

- To set up an Internet connection, click
=1 Setup.

Dial-up and Virtual Private Network settings

ey Add...

gl

Figura No. 20 ‘ ‘

Opciones de Choose Settings if you need to configure a proxy

Internet de server for a connection.

Microsoft e e RO

Internet Explorer
Local Area Network (LAN) settings I
LAN Settings do not apply to dial-up connections. i = )
Choose Settings above for dial-up settings. —~ N B - —_—— -

[ oK ][ Cancel ]

2. Ingresar a las opciones Avanzadas del Servidor Proxy.
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Local Area Network (LAN) Settings

Autornatic configuration

Automatic configuration may override manual settings. To ensure the
use of manual settings, disable automatic configuration,

s [[] automatically detect settings

Figura No. 21 [ Use automatic configuration script

Configuracion

LAN del Internet

Explorer PRy Seever

UseaptoxyserverfamLAN(ThesesetthgsMnotaodyto

dial-up or YPN connections).
Address: Port:

Bypass proxy server for local addresses

3. Ingresar la direccién web.sgv-portal.fi.cr, para que ésta no utilice
el Servidor Proxy.

Proxy Settings

Servers
@ml, Type Proxy address to use Port
s |
HTTP: :
Secure: ' {
Figura No. 22 ETP:
Ingreso de una Gopher: 4
excepcion en la Socks: 4]
utilizacion de
Servidor Proxy Use the same proxy server for all protocols
Exceptions

-g:] Do not use proxy server for addresses beginning with:
. - : _——
/\web.sgv‘povtal.fu.cr ’\

N - ——

Use semicolons ( ; ) to separate entries,

I OK ][ Cancel ]

8 Conexi6on a VPN de SUGEVAL

Como se mencioné anteriormente, la Ventanilla Virtual utiliza un
mecanismo para la restriccion de acceso basado en una Red Privada
Virtual, el acceso a ella se realiza mediante un cliente de software
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denominado Cliente VPN u otro cliente que permita establecer un canal
seguro con Sugeval.

Si la estacion en la que se habilitara el acceso a la VPN de SUGEVAL, no
posee el Cliente VPN de Cisco, se debe proceder a instalarlo, de antemano
tal equipo debe estar configurado de forma que tenga acceso directo a
Internet, para concretar la instalacion y conexion del sistema.

En el caso de haber actualizado a Windows 10, de 32 o 64 bits, se
recomienda buscar un cliente vpn alternativo que permita importar el perfil
de acceso brindado por Sugeval, dado que el software del Cliente VPN de
Cisco ha dejado de ser funcional®.

8.1 Configuracion de puertos de salida

Para acceder a la red virtual privada que la SUGEVAL ha implementado
para efectos de este proyecto, es necesario que se habilite en el muro de
fuego de Internet, los protocolos UDP 500 y UDP 10000 como tréfico
saliente hacia Internet.

El puerto UDP 500 se utiliza durante el proceso de autenticacion que se
realiza durante la primera etapa de establecimiento del canal privado de
comunicacion. El puerto UDP 10000 se utiliza para encapsular los
paquetes de informacion cifrados.

Estos puertos se configuran como trafico saliente de tal manera que no hay
riesgo de intrusion externa a través de ellos.

8.2 Instalacion del Cliente VPN

Para instalar en forma completa este componente, el cual se encuentra
disponible para descarga desde el sitio web de la SUGEVAL en la seccidn
de Servicios y Tramites, subseccion de Servicios de Ventanilla Virtual, se
debe seguir los siguientes pasos:

1. Se requieren permisos de administracion local sobre el equipo.
Debe descargar el instalador del Cliente VPN desde el sitio web de
la SUGEVAL en la seccion de Servicios de Ventanilla Virtual y
descomprimir el archivo con la contrasefia que debe ser solicitada
a Soporte a Regulados de la SUGEVAL. Verifigue que se muestre
en la misma carpeta del ejecutable el archivo de configuracion
predeterminado para la VPN (sugeval.pcf), ya que no es posible
instalar la aplicacion cuando el instalador se encuentra en otra
unidad de la red.

6 Como alternativa, puede utilizar el Cliente VPN Access Manager, localizado en
https://www.shrew.net/software
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gura No. 23

la ruta donde se
instalara la
aplicacion

Especificacion de

Figura No. 24
Avance del
proceso de
instalacion del

Cliente VPN

2. Se indica la ruta donde se instalardq aplicacion. Se recomienda
aceptar la propuesta por el paquete de instalacion.

i% Cisco Systems VPN Client 4.0.3 (A) Setup

Destination Folder

Select a folder where the application will be installed.

The “Wise Installation “wizard will install the files for Cisco Systems VYPN Client 4.0.3 (&) in

the following folder.

To install into a different folder. click the Browse button, and select another folder.
You can choose not to install Cisco Systems VPN Client 4.0.3 (&) by clicking Cancel to

exit the Wise Installation Wizard.

Destination Eolder= = =
C:\Pro{a\m Files\Cisco Systems'WPN Clients

—
—
B

[ <Back [

Next >

] [

Cancel ]

3. Elpaquete de instalacion copiaré los archivos necesarios, en la ruta
especificada en el paso anterior.

i Cisco Systems VPN Client 4.0.3 (A) Setup

Updating System

The features you selected are currently being installed.

Copying new files...

Time remaining: 7 seconds

Cancel

4. Finalizada la instalacién, serd necesario reiniciar el equipo, antes
de continuar con la prueba de la conexion a la Red Privada Virtual.
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Figura No.
El equipo de

computo debera ser

reiniciado un
finalizada la
instalacion

i@ Installer Information p o

I You must restart your system for the configuration changes made
to Cisco Systems VPN Client 4.0.3 [4) to take effect. Click Yes to
2o,

restart now or Na if you plan to restart manually later.
25

a vez

[T

- o, £E  \= Cisco Systeus
El cliente VPN I (] @ g T
mostraré |a conexién Connect New Import Modify Delete

creada a través del Connection Entries lCertiﬁcates | Log |

archivo de Connection Entry Transport

con figuracién Sugeval 196.40.56.230 IPSec/UDP

Figura No. 26

5. Establecer la conexién con la VPN de SUGEVAL.

# VPN Client - Version 4.0.3 (4) =13

Connection Entries Status Certificates Log Options Help

«

Mot connected.

9 Consultas adicionales

Para consultas adicionales y sugerencias acerca de la instalacién de las
aplicaciones clientes del Sistema Ingresador de Informacion Periddica,

podra contactar al personal de Soporte de SUGEVAL por los siguientes
medios.

Via telefénica
A los siguientes nimeros:

o 2243-4747

Correo electronico
A la direccion soporte requlados@sugeval.fi.cr

17


mailto:soporte_regulados@sugeval.fi.cr

